DECRETO 333 DE 2014

(febrero 19)

Diario Oficial No. 49.069 de 19 de febrero de 2014

MINISTERIO DE COMERCIO, INDUSTRIAY TURISMO

Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de 2012.
EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA,

Resumen de Notas de Vigencia

NOTAS DE VIGENCIA:

- Articulos compilados en el Decreto Unico Reglamentario 1074 de 2015, por medio del cual
se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo,
publicado en el Diario Oficial No. 49.523 de 26 de mayo de 2015. Debe tenerse en cuenta lo
dispuesto por el articulo 3.1.1 del mismo Decreto 1074 de 2015.

en ejercicio de sus facultades constitucionales y legales, en particular de las previstas en el
numeral 11 del articulo 189 de la Constitucion Politica y en el articulo 160 del Decreto-ley 19 de
2012,y

CONSIDERANDO:

Que mediante la Ley 527 de 1999 se establecieron las entidades de certificacion, para desarrollar
actividades de emision de certificados en relacion con las firmas digitales de las personas,
ofrecer o facilitar los servicios de registro y estampado cronoldgico de la transmisién y recepcién
de mensajes de datos, asi como para cumplir con las demas funciones relativas a las
comunicaciones basadas en firmas digitales. Dichas entidades requerian de la autorizacion previa
por parte de la Superintendencia de Industria y Comercio para el ejercicio de su actividad;

Que a través del Decreto niumero 1747 de 2000 se reglamento parcialmente la Ley 527 de 1999,
en lo relacionado con las entidades de certificacion, certificados y firmas digitales;

Que en virtud de las facultades otorgadas por el Decreto nimero 1747 de 2000, la
Superintendencia de Industria y Comercio expidié la Resolucion nimero 56930 de 2000, con el
fin de dar instrucciones sobre el funcionamiento de las entidades de certificacion previstas en la
Ley 527 de 1999, acto administrativo que fue incorporado en el Capitulo Octavo del Titulo
Quinto de la Circular Unica de dicha Superintendencia;

Que el Decreto-ley 19 de 2012, expedido en ejercicio de las facultades extraordinarias conferidas
por el paragrafo 1o del articulo 75 de la Ley 1474 de 2011, modifico la Ley 527 de 1999 en lo
que se refiere a las entidades de certificacion, toda vez que dispuso en su articulo 160, que las
entidades de certificacion, para desarrollar sus actividades, ya no necesitaran autorizacion previa
de la Superintendencia de Industria y Comercio, sino que requeriran ser acreditadas previamente
por el Organismo Nacional de Acreditacién de Colombia (ONAC), conforme a la
reglamentacion expedida por el Gobierno Nacional;

Que el articulo 176 del Decreto-ley 19 de 2012 derog0 los articulos 41 y 42 de la Ley 527 de



1999;

Que lo previsto en este decreto debe entenderse sin perjuicio de lo dispuesto por el articulo 70 de
la Ley 527 de 1999 y por el Decreto nimero 2364 de 2012, es decir, sin que se excluya, restrinja

o prive de efecto juridico la utilizacion de cualquier procedimiento, dispositivo o tecnologia para
crear una firma electronica que cumpla con los requisitos sefialados en el articulo 70 en mencién;

Que el Gobierno Nacional debe establecer las caracteristicas y requerimientos con base en los
cuales el ONAC deber acreditar a las entidades de certificacion,

DECRETA:
CAPITULOL.
ASPECTOS GENERALES.

ARTICULO 1o0. OBJETO.<Articulo compilado en el articulo 2.2.2.48.1.1 del Decreto Unico
Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el articulo 3.1.1 del mismo
Decreto 1074 de 2015> El presente decreto tiene por objeto definir el régimen de acreditacion de
las entidades de certificacion, en desarrollo de lo previsto en el articulo 160 del Decreto-ley 19
de 2012.

ARTICULO 20. AMBITO DE APLICACION.<Articulo compilado en el articulo =
2.2.2.48.1.2 del Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto
por el articulo 3.1.1 del mismo Decreto 1074 de 2015> Las disposiciones contenidas en el
presente decreto se aplicaran a:

1. Las personas juridicas, tanto publicas como privadas, de origen nacional o extranjero,
incluidas las cdmaras de comercio y las notarias, que pretendan ser acreditadas como entidades
de certificacion.

2. Las entidades de certificacion que hubieren sido autorizadas por la Superintendencia de
Industria y Comercio, las cuales deberan cumplir, en los plazos aqui establecidos, con las
disposiciones del presente decreto que les sean aplicables.

PARAGRAFO. Se encuentran excluidos de la aplicacion de este decreto los valores y
actividades regulados en la Ley 964 de 2005.

ARTICULO 30. DEFINICIONES.<Articulo compilado en el articulo 2.2.2.48.1.3 del
Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el
articulo 3.1.1 del mismo Decreto 1074 de 2015>

Para efectos del presente decreto se entendera por:

1. Certificado en relacion con las firmas: mensaje de datos firmado por la entidad de certificacion
que identifica, tanto a la entidad de certificacion que lo expide como al suscriptor, y contiene la
clave pablica de este.

2. Iniciador: persona que actuando por su cuenta, o en cuyo nombre se haya actuado, envie o
genere un mensaje de datos.

3. Suscriptor: persona a cuyo nombre se expide un certificado.



4. Repositorio: sistema de informacion utilizado para almacenar y recuperar certificados u otra
informacion relacionada con los mismos.

5. Clave privada: valor o valores numéricos que utilizados conjuntamente con un procedimiento
matematico conocido, sirven para generar la firma digital de un mensaje de datos.

6. Clave publica: valor o valores numéricos que son utilizados para verificar que una firma
digital fue generada con la clave privada del iniciador.

7. Estampado cronoldgico: mensaje de datos que vincula a otro mensaje de datos con un
momento o periodo de tiempo concreto, el cual permite establecer con una prueba que estos
datos existian en ese momento o periodo de tiempo y que no sufrieron ninguna modificacion a
partir del momento en que se realiz6 el estampado.

8. Entidad de certificacion cerrada: entidad que ofrece servicios propios de las entidades de
certificacion solo para el intercambio de mensajes entre la entidad y el suscriptor, sin exigir
remuneracion por ello.

9. Entidad de certificacion abierta: la que ofrece, al publico en general, servicios propios de las
entidades de certificacion, tales que:

a) Su uso no se limita al intercambio de mensajes entre la entidad y el suscriptor, y
b) Recibe remuneracion.

10. Declaracién de Practicas de Certificacion (DPC): manifestacion publica de la entidad de
certificacion sobre las politicas y procedimientos especificos que aplica para la prestacion de sus
Servicios.

ARTICULO 4o0. SISTEMA CONFIABLE.<Articulo compilado en el articulo 2.2.2.48.1.4
del Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el
articulo 3.1.1 del mismo Decreto 1074 de 2015> Los sistemas utilizados para el ejercicio de las
actividades de las entidades de certificacion se consideraran confiables si satisfacen los
estandares técnicos nacionales e internacionales vigentes que cumplan con los criterios
especificos de acreditacion que para el efecto establezca el ONAC.

CAPITULOII.

DE LAS ENTIDADES DE CERTIFICACION.

SECCIONI.

DE LAS ENTIDADES DE CERTIFICACION CERRADAS.

ARTICULO 50. ACREDITACION DE LAS ENTIDADES DE CERTIFICACION
CERRADAS.<Articulo compilado en el articulo 2.2.2.48.2.1 del Decreto Unico
Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el articulo 3.1.1 del
mismo Decreto 1074 de 2015> Quienes soliciten la acreditacién para operar como entidades de
certificacion cerradas, deberan indicar especificamente las actividades en las que pretendan
acreditarse de acuerdo con lo dispuesto en el articulo 161 del Decreto-ley 19 de 2012 y
demostrar ante el ONAC, ademas de los requisitos previstos en el Capitulo I11 de este decreto,
los siguientes requisitos:



1. Sus administradores y representantes legales no estan incursos en las causales de inhabilidad
previstas en el literal ) del articulo 29 de la Ley 527 de 1999.

2. Que cumplen con los estandares técnicos nacionales e internacionales vigentes y con los
criterios especificos de acreditacion que para el efecto establezca el ONAC.

PARAGRAFO. Las entidades de certificacion cerradas no tendran que demostrar ante el ONAC
el cumplimiento de los requisitos adicionales que se exigen a las entidades de certificacion
abiertas.

[]
ARTICULO 60. INFORMACION EN CERTIFICADOS. <Articulo compilado en el articulo

2.2.2.48.2.2 del Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto
por el articulo 3.1.1 del mismo Decreto 1074 de 2015> Los certificados emitidos por las
entidades de certificacion cerradas deberan indicar expresamente que solo podran ser usados
entre la entidad emisora y el suscriptor.

SECCION II.
DE LAS ENTIDADES DE CERTIFICACION ABIERTAS.

ARTICULO 70. ACREDITACION DE LAS ENTIDADES DE CERTIFICACION
ABIERTAS.<Articulo compilado en el articulo 2.2.2.48.2.3 del Decreto Unico
Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el articulo 3.1.1 del
mismo Decreto 1074 de 2015> Quienes soliciten la acreditacion para operar como entidades de
certificacion abiertas, deberan indicar especificamente las actividades en las que pretendan
acreditarse de acuerdo con lo dispuesto en el articulo 161 del Decreto-ley 19 de 2012 y
demostrar ante el ONAC, ademas de los requisitos previstos en el Capitulo I11 de este decreto,
los siguientes requisitos:

1. Personeria juridica o condicion de notario o consul.

Cuando se trate de una entidad extranjera, se debera acreditar el cumplimiento de los requisitos
previstos contemplados en el Libro Segundo, Titulo VIII del Codigo de Comercio para las
sociedades extranjeras que pretendan ejecutar negocios permanentes en territorio colombiano.
Igualmente debera observarse lo establecido en el articulo 58 del Cédigo General del Proceso, o
las normas que lo modifiquen.

2. Que los administradores y representantes legales no estan incursos en las causales de
inhabilidad previstas en el literal ¢) del articulo 29 de la Ley 527 de 1999.

3. Declaracion de Practicas de Certificacion (DPC) satisfactoria, de acuerdo con los requisitos
establecidos por el ONAC.

4. Patrimonio minimo de 400 salarios minimos mensuales legales vigentes al momento de la
solicitud de acreditacion y durante la vigencia de la misma.

5. Constitucién de las garantias previstas en este decreto.
6. Infraestructura y recursos por lo menos en la forma exigida en el articulo 11 de este decreto.

7. Un procedimiento de ejecucion inmediata para revocar a todo nivel los certificados expedidos



a los suscriptores, a peticion de estos o cuando ocurra alguno de los eventos previstos en el
articulo 37 de la Ley 527 de 1999.

8. Cumplir con los estandares técnicos nacionales e internacionales vigentes y con los criterios
especificos de acreditacion que para el efecto establezca el ONAC.

PARAGRAFO 1o. El ONAC tendra la facultad de solicitar ampliacion o aclaracion sobre los
puntos que estime conveniente.

PARAGRAFO 20. En el caso de los certificados reciprocos, se deberan acreditar adicionalmente
la entidad reconocida, los certificados reconocidos y el tipo de certificado al cual se remite, la
vigencia y los términos del reconocimiento.

[]
ARTICULO 80. PATRIMONIO MINIMO.<Articulo compilado en el articulo 2.2.2.48.2.4

del Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el
articulo 3.1.1 del mismo Decreto 1074 de 2015> Para determinar el patrimonio minimo solo se
tomaran en cuenta el capital suscrito y pagado, la reserva legal, el superavit por prima de
colocacion de acciones y se deducirén las pérdidas acumuladas y las del ejercicio en curso.

El patrimonio minimo debera acreditarse:

1. En el caso de personas juridicas, por medio de estados financieros, con una antigliedad no
superior a 6 meses, certificados por el representante legal y el revisor fiscal si lo hubiere.

2. Tratandose de entidades publicas, por medio del proyecto de gastos y de inversion que genere
la actividad de certificacion, conjuntamente con los certificados de disponibilidad presupuestal
que acrediten la apropiacion de recursos para dicho fin.

3. Para las sucursales de entidades extranjeras por medio del capital asignado.

4. En el caso de los notarios y cénsules, por medio de los recursos dedicados exclusivamente a la
actividad de entidad de certificacion.

ARTICULO 90. GARANTIAS.<Articulo compilado en el articulo 2.2.2.48.2.5 del Decreto
Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el articulo
3.1.1 del mismo Decreto 1074 de 2015> La entidad de certificacion debe contar con al menos
una de las siguientes garantias:

1. Seguros vigentes que cumplan con los siguientes requisitos:

a) Ser expedidos por una entidad aseguradora que esté sometida a la inspeccion, vigilancia 'y
control de la Superintendencia Financiera de Colombia. En caso de no ser posible lo anterior, por
una entidad aseguradora del exterior que cuente con la autorizacion previa de la mencionada
Superintendencia;

b) Cubrir todos los perjuicios contractuales y extracontractuales de los suscriptores y terceros de
buena fe, derivados de errores y omisiones, o de actos de mala fe de los administradores,
representantes legales o empleados de la certificadora en el desarrollo de las actividades para las
cuales solicita o cuenta con acreditacion;

c) Cubrir los anteriores riesgos por una cuantia asegurada por evento igual o superior al mayor
entre:



i) 7.500 salarios minimos mensuales legales por evento; o
ii) El limite fijado para las garantias ofrecidas definido en las précticas de certificacion;
d) Incluir clausula de restitucion automatica del valor asegurado;

e) Incluir una clausula que obligue a la entidad aseguradora, al tomador y al asegurado a informar
previamente a ONAC la terminacion del contrato de seguro o las modificaciones que reduzcan el
alcance 0 monto de la cobertura.

2. Contrato de fiducia con patrimonio autdbnomo que cumpla con las siguientes caracteristicas:

a) Tener como objeto exclusivo el cubrimiento de las pérdidas sufridas por los suscriptores y
terceros de buena fe, que se deriven de los errores y omisiones o de actos de mala fe de los
administradores, representantes legales o empleados de la certificadora en el desarrollo de las
actividades para las cuales solicita o cuenta con acreditacion;

b) Contar con recursos suficientes para cubrir pérdidas por una cuantia por evento igual o
superior al mayor entre:

i) 7.500 salarios minimos mensuales legales por evento, o
ii) El fijado para las garantias ofrecidas definido en las practicas de certificacion;

c) Que los fideicomitentes se obliguen a restituir los recursos de la fiducia en caso de una
reclamacion, por lo menos hasta el monto minimo exigido en el literal anterior;

d) Que la fiduciaria se obligue a informar previamente al ONAC sobre cualquier cambio en los
reglamentos, disminucion en el monto o alcance de la cobertura, asi como para el retiro de
fideicomitentes y para la terminacién del contrato;

e) Demostrar en cualquier momento que las inversiones estén representadas en titulos de renta
fija, alta seguridad y liquidez, emitidos o garantizados por la Nacién, el Banco de la Republica o
calificados como de minimo riesgo por una sociedad calificadora de riesgo vigilada por la
Superintendencia Financiera de Colombia.

La entidad que pretenda otorgar el reconocimiento reciproco de certificados, deberd demostrar la
cobertura de las garantias requeridas en este decreto para los perjuicios que puedan causar los
certificados reconocidos.

CAPITULOIII.
DISPOSICIONES COMUNES.

ARTICULO 10. DECLARACION DE PRACTICAS DE CERTIFICACION
(DPC).<Articulo compilado en el articulo 2.2.2.48.3.1 del Decreto Unico Reglamentario
1074 de 2015. Debe tenerse en cuenta lo dispuesto por el articulo 3.1.1 del mismo Decreto
1074 de 2015> Sin perjuicio de los demas requisitos que establezca el ONAC, el contenido de
esta declaracion debera incluir al menos lo siguiente:

1. Identificacion de la entidad de certificacion.

2. Politica de manejo de los certificados.



3. Obligaciones de la entidad y de los suscriptores de los certificados.
4. Precauciones que deben observar los terceros.
5. Manejo de la informacidn suministrada por los suscriptores.

6. Descripcion de las garantias y recursos que ofrece para el cumplimiento de las obligaciones
que se deriven de sus actividades.

7. Limites de responsabilidad por el ejercicio de su actividad.
8. Politica tarifaria de expedicion y revocacion de certificados.
9. Procedimientos de seguridad para el manejo de eventos e incidentes, entre otros:

a) Cuando la seguridad de la clave privada de la entidad de certificacion se ha visto
comprometida;

b) Cuando el sistema de seguridad de la entidad de certificacion ha sido vulnerado;

c) Cuando se presenten fallas en el sistema de la entidad de certificacion que comprometan la
prestacion del servicio;

d) Cuando los sistemas de cifrado pierdan vigencia por no ofrecer el nivel de seguridad
contratado por el suscriptor.

10. El plan de contingencia encaminado a garantizar la continuidad del servicio de certificacion.
11. Modelos y minutas de los contratos que utilizaran con los usuarios.
12. Politica de manejo de otros servicios que fuere a prestar, detallando sus condiciones.

13. Descripcién de los requisitos y procedimientos para la emision de cada uno de los tipos de
certificados que ofrece, de acuerdo con lo establecido en las normas legales vigentes.

ARTICULO 11. INFRAESTRUCTURA Y RECURSOS.<Articulo compilado en el articulo
2.2.2.48.3.2 del Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo
dispuesto por el articulo 3.1.1 del mismo Decreto 1074 de 2015> En desarrollo de lo previsto
en el literal b) del articulo 29 de la Ley 527 de 1999, la entidad de certificacién debera contar con
un equipo de personas, una infraestructura fisica, tecnolégica y unos procedimientos y sistemas
de seguridad, tales que:

1. Puedan generar las firmas digitales y electrénicas propias y que ademas, les permita prestar
todos los servicios para los que soliciten la acreditacion.

2. Se garantice el cumplimiento de lo previsto en la Declaracion de Practicas de Certificacion
(DPC).

3. Se pueda calificar el sistema como confiable de acuerdo con lo sefialado en el articulo 40 del
presente decreto.

4. Los certificados expedidos por las entidades de certificacion cumplan con:

a) Lo previsto en el articulo 35 de la Ley 527 de 1999, y



b) Los estandares técnicos nacionales e internacionales vigentes que cumplan con los criterios
especificos de acreditacion que para el efecto establezca el ONAC.

5. Se garantice la existencia de sistemas de seguridad fisica en sus instalaciones, un monitoreo
permanente de toda su planta fisica, y acceso restringido a los equipos que manejan los sistemas
de operacion de la entidad.

6. EI manejo de la clave privada de la entidad esté sometido a un procedimiento propio de
seguridad que evite el acceso fisico o de otra indole a la misma a personal no autorizado.

7. Cuente con un registro de todas las transacciones realizadas, que permita identificar el autor de
cada una de las operaciones.

8. Los sistemas que cumplan las funciones de certificacion solo sean utilizados con ese propésito
y por lo tanto no puedan realizar ninguna otra funcion.

9. Todos los sistemas que participen directa o indirectamente en la funcion de certificacion estén
protegidos por sistemas y procedimientos de autenticacion y seguridad de conformidad con los
estandares nacionales e internacionales vigentes y con los criterios especificos de acreditacion
que para el efecto establezca el ONAC.

[]
ARTICULO 12. INFRAESTRUCTURA PRESTADA POR UN TERCERO.<Atrticulo

compilado en el articulo 2.2.2.48.3.3 del Decreto Unico Reglamentario 1074 de 2015. Debe
tenerse en cuenta lo dispuesto por el articulo 3.1.1 del mismo Decreto 1074 de 2015> Cuando
quiera que la entidad de certificacion requiera o utilice infraestructura o servicios tecnoldgicos
prestados por un tercero, los contratos deberan prever que su terminacion esta condicionada a
que la entidad haya implementado o contratado una infraestructura o servicio tecnoldgico que le
permita continuar prestando sus servicios sin ningln perjuicio para los suscriptores.

Tanto el tercero como la entidad de certificacion, deberan cumplir con los requisitos legales,
técnicos y de infraestructura que para la acreditacion establezcan el presente decreto y el ONAC.

La contratacion de esta infraestructura o servicios no exime a la entidad certificadora de cumplir
con el deber de permitir y facilitar al ONAC la realizacidn de auditorias.

ARTICULO 13. CERTIFICACIONES RECIPROCAS.<Articulo compilado en el articulo
2.2.2.48.3.4 del Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo
dispuesto por el articulo 3.1.1 del mismo Decreto 1074 de 2015> El reconocimiento de los
certificados emitidos por entidades de certificacion extranjeras, realizado por entidades de
certificacion acreditadas para tal efecto en Colombia, se hara constar en un certificado expedido
por estas ultimas.

El efecto del reconocimiento de cada certificado se limitara a las caracteristicas propias del tipo
de certificado reconocido y por el periodo de validez del mismo.

Los suscriptores de los certificados reconocidos y los terceros tendran idénticos derechos que los
suscriptores y los terceros respecto de los certificados propios de la entidad que hace el
reconocimiento.

ARTICULO 14. AUDITORIAS.<Articulo compilado en el articulo 2.2.2.48.3.5 del Decreto



Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el articulo
3.1.1 del mismo Decreto 1074 de 2015> De conformidad con lo dispuesto en el articulo 162 del
Decreto-ley 19 de 2012, el ONAC sera el encargado de realizar, directamente o a través de
terceros, las auditorias a las entidades de certificacion, de acuerdo con lo previsto en las reglas de
acreditacion y criterios especificos fijados por el ONAC. El informe dictaminaré si la entidad de
certificacion actua o esta en capacidad de actuar, de acuerdo con los requerimientos de la Ley
527 de 1999, lo previsto en este decreto y en las normas que los sustituyan, complementen o
reglamenten.

Sin perjuicio de lo anterior, las entidades de certificacion deberan cumplir con la auditoria de
tercera parte en los términos previstos en los criterios especificos de acreditacion que establezca
el ONAC.

ARTICULO 15. DEBERES.<Articulo compilado en el articulo 2.2.2.48.3.6 del Decreto =
Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el articulo 3.1.1 del
mismo Decreto 1074 de 2015> Ademas de lo previsto en el articulo 32 de la Ley 527 de 1999
modificado por el articulo 162 del Decreto-ley 19 de 2012, las entidades de certificacion objeto
del presente decreto, deberan:

1. Comprobar por si o por medio de una persona diferente que actle en nombre y por cuenta
suya, la identidad y cualesquiera otras circunstancias de los solicitantes o de datos de los
certificados, que sean relevantes para los fines propios del procedimiento de verificacion previo a
su expedicion.

2. Abstenerse de acceder o almacenar la clave privada del suscriptor.

3. Mantener a disposicién permanente del publico la Declaracion de Practicas de Certificacion,
tanto en medio fisico como en su sitio web.

4. Cumplir cabalmente con las politicas de certificacion acordadas con el suscriptor.

5. Informar al suscriptor de los certificados que expide, su nivel de confiabilidad, los limites de
responsabilidad, y las obligaciones que el suscriptor asume como usuario del servicio de
certificacion.

6. Garantizar la prestacion permanente e ininterrumpida de los servicios contratados, sin
perjuicio de lo previsto en el articulo 34 de la Ley 527 de 1999, modificado por el articulo 163
del Decreto-ley 19 de 2012.

7. Informar a la Superintendencia de Industria y Comercio y al ONAC, de manera inmediata, la
ocurrencia de cualquier evento que comprometa o pueda comprometer la prestacion del servicio.

8. Previo a la prestacion de nuevos servicios de certificacion, previstos en el articulo 161 del
Decreto-ley 19 de 2012, la entidad certificadora debe ampliar el alcance de su acreditacion,
incluyendo estos nuevos servicios.

9. Informar oportunamente la modificacion o actualizacion de servicios incluidos en el alcance
de su acreditacion, en los términos que establezcan los procedimientos, reglas y requisitos del
servicio de acreditacion del ONAC.

10. Mantener actualizado el registro de los certificados revocados. Las entidades de certificacion



seran responsables de los perjuicios que se causen a terceros de buena fe por incumplimiento de
esta obligacion.

11. Garantizar el acceso permanente y eficiente de los suscriptores y/o usuarios y de terceros al
repositorio.

12. Disponer de un canal de comunicacion de atencion permanente a suscriptores y terceros, que
permita las consultas y la pronta solicitud de revocacion de certificados por los suscriptores.

13. Garantizar la confidencialidad de la informacidon entregada por los suscriptores.

14. Garantizar las condiciones de integridad, disponibilidad, confidencialidad y seguridad, de
acuerdo con los estandares técnicos nacionales e internacionales vigentes y con los criterios
especificos de acreditacion que para el efecto establezca el ONAC.

15. Conservar la documentacion que respalda los certificados emitidos, por el término previsto
en la ley para los papeles de los comerciantes y tomar las medidas necesarias para garantizar la
disponibilidad, integridad y confidencialidad que le sean propias.

16. Informar inmediatamente al suscriptor la suspension del servicio o revocacion de sus
certificados por cualquier medio disponible.

17. Capacitar y advertir a sus usuarios sobre las medidas de seguridad que deben observar y
sobre la logistica que se requiere para la utilizacion de los mecanismos de que trata el presente
decreto.

18. Remover en el menor término que el procedimiento legal permita, a los administradores o
representantes que resulten incursos en las causales establecidas en el literal ¢) del articulo 29 de
la Ley 527 de 1999, modificado por el articulo 160 del Decreto-ley 19 de 2012.

19. Actualizar la informacién de contacto cada vez que haya cambio o modificacion en los datos
suministrados.

20. Cumplir con los procedimientos, reglas y requisitos del servicio de acreditacién del ONAC.

ARTICULO 16. RESPONSABILIDAD.<Articulo compilado en el articulo 2.2.2.48.3.7 del =
Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el articulo
3.1.1 del mismo Decreto 1074 de 2015> Las entidades de certificacion responderan por todos los
perjuicios que causen en el ejercicio de sus actividades.

La entidad certificadora sera responsable por los perjuicios que puedan causar los prestadores de
servicios a que hace referencia el articulo 12 del presente decreto, a los suscriptores o a las
personas que confien en los certificados.

ARTICULO 17. CESACION DE ACTIVIDADES.<Articulo compilado en el articulo -
2.2.2.48.3.8 del Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto
por el articulo 3.1.1 del mismo Decreto 1074 de 2015> Las entidades de certificacion acreditadas
por el ONAC podran cesar en el ejercicio de sus actividades, en las condiciones establecidas en
el articulo 34 de la Ley 527 de 1999, modificado por el articulo 163 del Decreto-ley 19 de 2012 y
deberan informar a ONAC y a la Superintendencia de Industria y Comercio con una antelacion
minima de 30 dias.



[]
ARTICULO 18. RESPONSABILIDAD DERIVADA DE LA ADMINISTRACION DE LOS

REPOSITORIOS.<Articulo compilado en el articulo 2.2.2.48.3.9 del Decreto Unico
Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el articulo 3.1.1 del mismo
Decreto 1074 de 2015> Cuando las entidades de certificacion contraten los servicios de
repositorios, continuaran siendo responsables frente a sus suscriptores y terceros.

ARTICULO 19. RESPONSABILIDAD DERIVADA DE LA NO REVOCACION.
<Articulo compilado en el articulo 2.2.2.48.3.10 del Decreto Unico Reglamentario 1074 de
2015. Debe tenerse en cuenta lo dispuesto por el articulo 3.1.1 del mismo Decreto 1074 de
2015> Una vez cumplidas las formalidades previstas para la revocacion, la entidad de
certificacion sera responsable por los perjuicios que cause la no revocacion.

ARTICULO 20. SUPERVISION, VIGILANCIA Y CONTROL DE LAS ENTIDADES DE
CERTIFICACION.<Articulo compilado en el articulo 2.2.2.48.3.11 del Decreto Unico
Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por el articulo 3.1.1 del
mismo Decreto 1074 de 2015> De acuerdo con lo previsto en el articulo 36 del Decreto nimero
2269 de 1993 y las demas normas que lo complementen, modifiquen o adicionen, corresponde a
la Superintendencia de Industria y Comercio ejercer la supervision, vigilancia y control de las
entidades de certificacion.

[]
ARTICULO 21. DE LAS ENTIDADES DE CERTIFICACION AUTORIZADAS POR LA

SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO.<Articulo compilado en el articulo
2.2.2.48.3.12 del Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo
dispuesto por el articulo 3.1.1 del mismo Decreto 1074 de 2015> Las entidades de certificacion
que hayan sido autorizadas por la Superintendencia de Industria y Comercio, en virtud de lo
dispuesto por el Decreto nimero 1747 de 2000 y que deseen seguir prestando los servicios de
certificacion previstos en el articulo 161 del Decreto-ley 19 de 2012, deberan iniciar el
correspondiente proceso de acreditacion ante el ONAC, dentro de los 2 meses siguientes a la
expedicion del presente decreto.

PARAGRAFO transitorio. Las entidades de certificacion que hubieren sido autorizadas por la
Superintendencia de Industria y Comercio podran continuar ofreciendo los servicios de
certificacion que actualmente prestan en las condiciones que habian sido autorizadas por dicha
Superintendencia, hasta tanto obtengan un pronunciamiento por parte del ONAC en relacién con
la solicitud de acreditacion de que trata el presente articulo.

[]
ARTICULO 22. VIGENCIA. El presente decreto entraré a regir a partir de su fecha de

publicacion en el Diario Oficial y deroga el Decreto numero 1747 de 2000 y todas las demés
disposiciones gue le sean contrarias.

Publiquese y cimplase.
Dado en Bogota, D. C., a 19 de febrero de 2014.
JUAN MANUEL SANTOS CALDERON

El Ministro de Comercio, Industria y Turismo,
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